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NOTA DE APRESENTAGAO

Ndo é de agora que o digital se tornou critico para seguranga nacional e transfronteirica, mas
a pandemia do novo coronavirus Covid-19 e a consequente adog¢ado da pratica de teletrabalho
em massa trouxeram novos desafios para o setor da seguranca digital, deslocalizando grande
parte do perimetro da organizacdo com o colaborador e reformulando o modelo das
infraestruturas organizacionais, ou seja, a pandemia do novo coronavirus fez com que a
seguranca dos sistemas fundamentais e dos dados sensiveis para o negdcio entre

definitivamente no top das prioridades da agenda das organiza¢des e dos governos.

Considerando que esta altera¢do a bruta para um modelo de colaboragdo digital intensivo faz
com que os dados criticos das organizacGes e da soberania do pais estejam significativamente
e permanentemente mais expostos, pode-se inferir que também este contexto constitui um

terreno fértil para cibercrimes cada vez mais sofisticados continuarem a crescer.

Alguns meses apds o ciberataque Ransomware em que a Rede Tecnoldgica Privativa do Estado
(RTPE) foi vitima de um ciberataque em larga escala com impacto grave sobre os seus sistemas
nucleares, comprometendo toda comunicacdo na RTPE (interna e externa) e a sua propagacao
nas redes secundarias da RTPE, implicando disrup¢ao dos servicos mais criticos do Estado,
hoje, todos os sistemas estdo recuperados; os servicos publicos repostos na integra; todos os
postos de trabalho higienizados e dotados de uma nova solugcdo de Endpoint Security;
implementado um sistema central de agentes Endpoint Detection and Response capaz de
detetar e remover malware nos servidores e postos de trabalho em toda RTPE e em curso o
processo para os implementar em dispositivos méveis conectados a RTPE; implementada uma
nova arquitetura de autenticacdo na RTPE de alta disponibilidade e de elevado nivel de
seguranca, certificada pelo standard 1SO-27001; disponibilizados servigos de emails mais
eficientes, mais transparentes e seguros; encontra-se em curso implementag¢do de uma nova

arquitetura firewalls na RTPE, de seguranga mais evoluida e atualizada e dedicada a detecdo
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de intrusGes e monitorizacdo de ameacas em tempo real, nomeadamente, na zona de

perimetro da RTPE e das suas varias interconexdes com o exterior.

Ainda no rescaldo do ciberataque do passado dia 26 de novembro de 2020 a RTPE, e nao
obstante, avultados investimentos efetuados nos ultimos meses ao nivel da seguranga na
RTPE, mas com a evolugao rapida e continua de novas ameacas e a deslocagao de cada vez
mais workloads para a cloud, torna-se um imperativo que as solucdes de ciberseguranca
consigam acompanhar a transicao digital do pais, por isso, pretende-se que 2021 seja um ano
de profunda viragem no funcionamento dos servigos que o NOSi, E.P.E. fornece aos seus

clientes.

Um dos grandes desafios para o Plano de Atividades e Orcamento 2021, alinhado com Plano
de Acdo Global Estratégico para horizonte 2019 — 2022 (PAGE) que visa reestruturacdo e
reposicionamento do NOSi, passa por garantir as opera¢des na RTPE em seguranga sem limitar
o desempenho dos milhares de colaboradores da administracdo publica — no territério e no

exterior —, disponibilizando as ferramentas adequadas para o acesso aos sistemas e aos dados.

A andlise critica dos riscos e oportunidades e as tendéncias apresentadas por muitas das
entidades congéneres e parceiras, impelem-nos a uma reflexdo cada vez maior sobre a
necessidade imperiosa e inadidvel de reforgo do investimento no setor da seguranga digital,

gue, necessariamente, questiona os procedimentos adotados e os resultados obtidos.

A verdade é que estes riscos ndo sao novos, mas tém sido agravados pela procura crescente
de solucGes de teletrabalho no contexto da pandemia e pela necessidade das organizagOes

em concretizar uma rapida transformacao digital.

N3do estando em causa os resultados obtidos, nem o percurso até agora realizado, o futuro do
NOSi exige a sua inovac¢do e melhoria constantes na entrega de resultados, sabendo adaptar

ao envolvente e as expetativas dos seus stakeholders.

Neste contexto, a capacidade de resposta e a preservacao do papel influente e de charneira

gue o NOSi desempenha no dominio da transicdo digital em Cabo Verde, exigem uma clara
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priorizacdao de areas de interven¢ao que merecem investimentos sem titubear, apostando

em parcerias duradouras e suscetiveis de avaliagdo permanente.

Ao desafio de refor¢o do investimento no setor da seguranca digital, acresce o facto de o
orcamento do NOSi se manter desde 2018 um decréscimo médio acentuado de 5% ao ano,

em contraste com as necessidades e solicitagbes de servicos que nao cessam de aumentar.

E por isso que continuamos a apostar na avaliagdo, na transparéncia e no acompanhamento
proéximo dos projetos, estruturando as atividades nos trés pilares do PAGE 2019-2022, a serem
materializados com intervengdes em trés eixos estratégicos que se subdividem em seis temas

de acdes.

Marco de 2021

Carlos Tavares Pina

Presidente do Conselho de Administracao
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MACROESTRUTURA ORGANICA

Assembleia Geral Fiscal Unico

Conselho de Administragdo (CA)
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RISCOS E OPORTUNIDADES INTERNAS

RISCOS

AUMENTO DE COMPLEXIDADE NA
IMPLEMENTACAO E GESTAO DE
SISTEMAS DE SEGURANCA VS.
NECESSIDADE DE AGILIDADE E
FLEXIBILIDADE OPERACIONAL DAS

EQUIPAS

ELEVADA DIMENSAO, ABRANGENCIA,
HETEROGENEIDADE E COMPLEXIDADE
TECNOLOGICA, APLICACIONAL E

ORGANIZACIONAL DA RTPE VS.
RECURSOS E COMPETENCIAS
DISPONIVEIS

AUSENCIA DE PRATICAS E
METODOLOGIAS DE AVALIACAO DE
IMPACTO DOS PROJETOS PROPRIOS E
DOS PROJETOS FINANCIADOS

OPORTUNIDADES

MODELO DE GOVERNACAO ORIENTADO A
PROJETOS COM UMA ESTRUTURA ORGANICA
DEDICADA A “EVANGELIZACAO” INTERNA DE
METODOLOGIAS E PRATICAS AGILE;
REESTRUTURACAO DO SISTEMA DE GESTAO DO
CAPITAL HUMANO EM CURSO

POSSIBILIDADE DE ALARGAMENTO DAS
EQUIPAS E PROGRAMAS INTERNOS
CONSISTENTES PARA CAPACITAGAO E
CERTIFICAGAO; PROJETO DE ALIENAGAO DAS
INFRAESTRUTURAS DE REDES BASICAS DE
ACESSO, PARA QUE FOCO ESTEJA NA CORE
NETWORKING E SEGURANCA E COMPLIANCE

IMPLEMENTACAO DAS FUNCOES DE
PLANEAMENTO E MONITORIZACAO DOS
PROJETOS; FUNCOES DE CUSTOMER
EXPERIENCE; FUNCOES DE PRODUCT
MANAGER E REFORGO DAS FUNCOES DE ITSM

NOSi, E.P.E.
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RISCOS E OPORTUNIDADES EXTERNAS

RISCOS

INSUFICIENTE POSICIONAMENTO COMO
EMPRESA TECNOLOGICA DO ESTADO,
PARA OPERACIONALIZAGAO DA
ESTRATEGIA “GOVERNAGAO DIGITAL”

INSUFICIENTE CLARIFICACAO DO PAPEL
DO NOSI E INCOERENCIA ENTRE AS
PRIORIDADES PARA
OPERACIONALIZAGAO DA ESTRATEGIA
“GOVERNACAO DIGITAL” E O MODELO
DE DESEMBOLSO DO FINANCIAMENTO
PROJETO CABO VERDE DIGITAL

FRACA REPRESENTACAO SECTORIAL E
LOCAL E DIFICULDADE NO DIAGNOSTICO
DE PROJETOS RELEVANTES PARA
“GOVERNACAO DIGITAL”

OPORTUNIDADES

PARTICIPACAO DO NOSI EM ENTIDADES

NACIONAIS NA AREA DA “GOVERNAGAO
DIGITAL” E EXISTENCIA DE UMA REDE DE
PARCERIAS INTERNACIONAIS ESTAVEL E

PRESTIGIADA

(RE)NEGOCIAGAO MODELO DE DESEMBOLSO
FINANCIAMENTO PROJETOS CABO VERDE
DIGITAL EXECUTADOS PELO NOSI;
APARECIMENTO DE NOVAS PERSPETIVAS DE
FINANCIAMENTO E INVESTIMENTO,
NOMEADAMENTE NO AMBITO DA UNIAO

EUROPEIA, PNUD, ETC.

RECONHECIMENTO PUBLICO DO TRABALHO DO
NOSI NO DOMINIO DA “GOVERNAGAO
DIGITAL”

NOSi, E.P.E.
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REFORGAR PAPEL DO NOSI NA ESTRATEGIA “GOVERNAGAO DIGITAL”

— Consolidar a operacionalizacdo dos Endpoint Security e do seu sistema central de
agentes Endpoint Detection and Response.

- Implementar Endpoint Security em dispositivos mdveis conectados a RTPE.

— Consolidar a nova arquitetura de autenticacdo na RTPE de alta disponibilidade e de
elevado nivel de seguranca, certificada pelo standard ISO-27001.

- Monitorizar a melhoria continua dos servicos de emails para garantir eficiéncia,
transparéncia e seguranga.

— Certificar o sistema Identity and Access Management (IAM) do NOSi pelo standard ISO-
27001.

— Certificar o Public Key Infrastructure (PKI) do NOSi pelo standard ISO-27001;

- Implementar a nova arquitetura Firewalls na RTPE, de seguranga mais evoluida e
dedicada a detecao de intrusdes e monitorizacdo de ameagas em tempo real,
nomeadamente, na zona de perimetro da RTPE e das suas varias interconexdes com o
exterior.

- Implementar uma nova plataforma IT Service Management (ITSM) para RTPE;

- Implementar a solugdo Security Operations Center (SOC) disponivel 24/7 na RTPE, para
garantir a monitorizacao constante e detecdo de vulnerabilidades e mitigacdo dos
respetivos efeitos.

- Implementar uma solucdo de Security Information and Event Management (SIEM)
nativa para a cloud, o qual reforca a capacidade do SOC na criacdo de respostas
customizadas para RTPE, tirando partido da automacao e da inteligéncia artificial com

infraestruturas em Private Cloud, Hybrid Cloud, Public Cloud e On-Premise.
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Dar a conhecer o trabalho do NOSi, mediante a criagdao e implementagao de um
programa de divulgacdo dirigido de forma segmentada a todas as estruturas do Estado.
Utilizar o NOSi como um veiculo para potenciar na RTPE as boas praticas recolhidas
externamente ao nivel da ciberseguranga.

Colaborar na disponibilizacao de formacao sobre consciencializa¢do da ciberseguranca

aos colaboradores do Estado.

Atualizar os conteldos e colaborar na definicdo dos materiais de divulgacdo dos
resultados do NOSi junto da CVTi e das MissGes Diplomaticas de Cabo Verde no
mundo.

Dar a conhecer a todos os stakeholders a missao, valores e fins do NOSi.

PROMOVER RESPOSTAS TECNOLOGICAS INOVADORAS E SUSTENTAVEIS

Operacionalizar Chave Mdvel de Cabo Verde (CMCV) como plataforma que garante
Autenticacdo Unica e Assinatura Digital, através do Cart3do Nacional de Identificacdo

(CNI) ou Titulo de Residéncia do Estrangeiro (TRE).

Redesenhar e reestruturar o portal “Porton Di Nos llha”, dando acesso a um vasto
conjunto de servigos da administracao publica cabo-verdiana, preferencialmente, no
modelo self-service, que permite ampliar a transparéncia dos servicos publicos e

reforcar a confianca na abordagem no-stop-shop.

Concluir processo de certificacdo junto da ARME e lancar o Public Key Infrastructure
(PKI) do NOSi, este como Entidade Certificadora de 22 Nivel para alavancar a economia

digital.
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- Implementacdo o Data Center Disaster Recovery em Sao Vicente (Projeto Parque
Tecnoldgico) e concluir a operacionalizacdo do processo de upgrade e certificacdo do

Data Center principal da Praia junto do Uptime Institute Tier Ill.

— Priorizar a melhoria e novos desenvolvimentos de solucdes que impactam

positivamente a posi¢ao de Cabo Verde no Doing Business.

- Inovar / reconverter as atuais aplicacdes e-Gov, para a nova arquitetura de governagao
digital, ancorada no framework igrpweb open source a ser disponibilizado num modelo
de negodcio gratuito, para impulsionar a mudanca para uma abordagem de
desenvolvimento de solucdes de governacdo digital com forte tendéncia de

externalizacdao e a adogao extensiva de servigcos de outsourcing.

— Operacionalizar a plataforma cloud de interoperabilidade digital baseada na tecnologia
Blockchain, que visa fornecer a camada superior de servigos integrados e confidveis

para governo, cidaddos e empresas.

— Continuar a incrementar melhoria de qualidade nos servicos prestados nas
Embaixadas e Consulados, através de novas e das varias atividades ja em curso (projeto
e-Embassy), em estreita parceria com a Unidade de Missdo para Diaspora Digital

(Embaixada de Cabo Verde em Portugal).

— Reestruturar RTPE para passar a funcionar apenas numa perspetiva de rede Idgica
global do Estado que garanta a interoperabilidade semantica e técnica, a autenticacdo

segura e eficiente e uma gestdo confidvel dos riscos cibernéticos do pais.

— Reestruturar o sistema de gestdo do Capital Humano do NOSi, dotando-o de equipas
de alto desempenho para garantir a sua sustentabilidade, o que pressupde
transformar todo o sistema de gestdo de contratacao de talentos, desenvolvimento e

avaliacdo de desempenho.
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APOIAR A DINAMIZAGAO DO ECOSSISTEMA NACIONAL DA INOVAGAO TECNOLOGICA

Apoiar técnica e financeiramente projetos nas areas da promoc¢ao do ecossistema da
inovacdo tecnoldgica, numa agdao complementar e ndo substitutiva das demais estruturas
do Estado

Contribuir para o desenvolvimento de iniciativas de melhoria do mercado de trabalho

TIC, priorizando o apoio a projetos na area do emprego, combatendo o desemprego.

— Priorizar o apoio a projetos de empreendedorismo TIC no ambito da Pré-incubadora

TICSEED da NOSiAkademia.

- Assumir o posicionamento de co-criador/co-financiador dos projetos TIC através

JUMPSTART da NOSiAkademia.

— Estimular a inovagdo educativa através do Weblab e a literacia digital através da

educac¢do nao formal TIC.
— Desenvolver parcerias com estruturas da economia social, nomeadamente na area TIC.
- Proceder ao follow-up e a avaliagdo do impacto social dos projetos desenvolvidos e/ou

apoiados.

Promover a qualidade global do NOSi, nomeadamente fomentar a capacitacdao das
liderangas e quadros técnicos das estruturas de projetos

Identificar boas praticas suscetiveis de replicacao e facilitar a sua divulgacao.

— Disponibilizar formagao aos quadros e liderancas das dreas internas de projetos,

contribuindo para a sua crescente capacitacdo.

— Acompanhar e avaliar os resultados das formacbes apoiadas pelo NOSi através da

NOSiAkademia e WeblLab.

— Desenvolver em parceria com entidades nacionais e externas, programas de

gualidade, certificacdo e avaliacdo do respetivo impacto.

NOSI, E.P.E. Pdgina 1229
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CONSOLIDAR A COOPERAGAQ COM PARCEIROS LOCAIS

Proceder ao mapeamento das necessidades de melhoria de conectividade na RTPE,

nomeadamente para garantir e melhorar as condicdes para o teletrabalho.
Identificar zonas geograficas de atuagao prioritarias.

Proceder ao diagndstico dos potenciais parceiros existentes nas areas de atuacao

prioritarias.
Realizar uma prospecdo dos sectores a apoiar para melhorar eficiéncia tecnoldgica.

Promover parcerias e ag¢ldes de proximidade visando nomeadamente, o

desenvolvimento de relagdes de confianga.

Otimizar os recursos préprios e comuns.

NOSI, E.P.E. Pdgina 13]29
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Execucgdo previsional das atividades de transi¢ao digital

O volume de negdcios a ser gerado pelo NOSi para o total do setor IT em 2021 continuard a crescer significativamente, face aos anos anteriores.

O aumento do volume de negdcios continua a dever-se essencialmente ao contributo da execucdo das atividades de reforma enquadradas no Projeto

Cabo Verde Digital (CVD), financiado através do Banco Mundial, que deverdo representar mais de 50% das atividades previstas para 2021.

Grupo de Projetos Cabo Projetos / Atividades Orgamento ECV Taxa de execugdo Taxa de execugdo = Desembolso a ser feito direto ao NOSi
Verde Digital ) 2020-2025 previsional 2021 pela execugdo do projeto
Infraestruturas basicas de governagao digital 65 000 000 0,0% 30,8% -
N Rede Tecnoldgica Privativa do Estado (RTPE) 25 000 000 0,0% 80,0% -
Operagdes de
reestruturagdo do NOSi . e - .
Entidade de Certificagdo Eletrénica Raiz do Estado (ECR-CV) 40 000 000 0,0% 0,0% -
Capital Humano — transformagdo das competéncias 85 000 000 0,0% 45,0% -
Total 150 000 000 38,8% -
Interoperabilidade — cloud governamental 50 000 000 0,0% 96,5% -
Plataforma e-ID 100 000 000 44,0% 55,6% 44 000 000
Plataformas para WebLab Il 680 000 000 0,0% 9,0% -
transigdo digital
Plataforma Nha Card (Projeto ComVida) 32 000 000 80,0% 20,0% -
Inovagdo e reconversdo App e-Gov 50 000 000 35,5% 40,0% 17 729532
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Total 912 000 000 31,9% 50,3% 61 729 532
Plataforma Unica de Criagdo de Empresa 20 000 000 20,0% 80,0% 20 000 000
Integrated Service Agregations 20 000 000 0,0% 60,0% 20 000 000
Doing Business 2020 Plataforma de Investimento Externo 20 000 000 65,8% 43,2% 20 000 000
Plataforma Licenciamento 40 000 000 0,0% 80,0% 40 000 000
e-Participa - 92,0% 8,0% -
Total 100 000 000 35,6% 54,2% 100 000 000
e-Embassy 168 000 000 12,0% 1,2% -
I;i:;:glmag% digital SIMple — plataforma municipal integrado 200 000 000 15,0% 64,4% 200 000 000
i-Cultura - 0,0% -
Total 368 000 000 35,9% 200 000 000
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PILAR #1 — AUTENTICAGAO E IDENTIFICAGAO DIGITAL

Pilar de atuacdo Eixo estratégico Temas de intervencdo

Diregdo / Area de projetos

Atividade / Agdo

Orgamento (ECV)

#1
Autenticacdo e
Identificagdo
Digital

Detetar e responder agil e
adequadamente a necessidade de
mudangas de negdcios

Area de Projetos
Government Applications
Innovation

Sevigos especializados CMCV (11% atividades CVD — componente Plataforma e-ID)

11 395 895,88

Implementagdo Middleware e SDK (5% atividades CVD — componente Plataforma e-ID)

7767 600,00

Soma

19 163 495,88

Sevigos especializados (60% atividades CVD Plataformas — cloud governamental) 27 500 000,00
Direcs o
Adaptar aos |re<.;ao OperagGes Capacitagdo e certificagdo (10% atividades CVD Plataformas — cloud governamental) 5000 000,00
riscos e NOSiCloud
oportunidades Soma 32500 000,00
Melhorar Nengajamento N Sevigos especializados (8% atividades CVD Plataformas — Inovag&o e reconversdo App e-Gov) 4000 000,00
colaboragdo dos stakeholders
Area de Projetos Capacitagdo e certificagdo (5% atividades CVD Plataformas — Inovagdo e reconversdo App e-Gov) 2 500 000,00
Blockchain & loT Sevicos especializados (6% Atividades CVD Plataformas - Framework para apoio Fintech) 3000 000,00
Soma 6 500 000,00
. X . Infraestrutura autenticagdo e assinatura CMCV (ex.: custos servigos Gateway) 640 000
Garantir o crescimento do NOSi e Direcio de Redes e
elevar o nivel de financiamento na s - Licengas de software/Royalties PKI 1800 000
. ~ ComunicagGes de Acesso
inovagdo
Soma 2440 000
c lid Licengas de software/Royalties PKI (16% atividades CVD — componente Plataforma e-ID) 16 398 972,12
onsolidar
eficiéncia Formacgdes 10273 850,00
operativa . . ~ -
Intensificar (,) rigor na gestdo para Diregio de Seguranga e Licencas PKI 3009 069,00
alcangar o nivel certo de C I
transparéncia organizacional ompliance Servigo especializado para implementag&o SOC e SIEM 6 000 000
Licengas SOC 14 000 000
Soma 35681 891

Subtotal Pilar Autenticagdo e Identificagdo Digital

96 285 387

NOS, E.P.E.
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PILAR #2 — INTEROPERABILIDADE ENTRE SISTEMAS

Pilar de atuagao Eixo estratégico Temas de intervengdo Diregdo / Area de projetos Atividade / Agdo Orgamento (ECV)

Servicos especializados 2 000 000
Area de Projetos Capacitagdo 1220614
NOSiMobile Licengas de software/Royalties 123310
Detetar e responder &gil e Soma 3343924

adequadamente a necessidade de
mudancas de negdcios Servigos especializados 4320000
Area de Projetos Bl & Capacitagdo e Certificagdo (desenvolvimento e gestdo API, analiticas e preditivas com recurso Al) 186 000
Adaptar aos Streaming Analytics Licencas de software/Royalties 450

riscos e

oportunidades Soma 4506 450
Certificagdo Data Center - Uptime Institute Tier Ill 20932 265
Direg¢do de Data Center Licengas de software/Royalties 3831608
#2 Soma 24763 873

Melhorar engajamento e colaboragdo

Interoperabilidade d Kehold
entre Sistemas os stakeholders Servigos especializados (35% atividades CVD Transformagdo digital sectorial) 128 800 000

Area de Projetos Brand

Strategy & UX/UI Licengas de software/Royalties 1598 934

Soma 130 398 934

Servigos especializados (75% atividades CVD Reestruturagdo NOSi — componente RTPE) 20 000 000

Capacitagdo e certificagdo 2 800 000

Licengas de software/Royalties 28 022 085

Zg:izc:]liccij;r Garantir o crescimento do NOSi e elevar 2::1%5':;2::::: :\cesso Appliance para implementagdo nova arquitetura firewalls 17 068 460
operativa o nivel de financiamento na inovacgo Licengas nova arquitetura firewalls 28 447 433
Servigo especializado para implementagdo nova arquitetura firewalls 11378973

Soma 107 716 950

Servigos especializados (5% atividades CVD Plataformas — cloud governamental) 2 500 000
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Diregdo de Operagdes Licengas de software/Royalties 42 033127
NOSiCloud Soma 44533127
Investimentos (Spares, UPS's, Batarias, Chiller's, etc.) 10 226 451
Manutengdo corrente 27 475 000
Diregdo de Data Center
Ferramentas e utensilios de trabalho diversos 250 000
Soma 38751451
. X N Assegurar qualificagdo em tecnologias avangadas em Storage and Data Management 2173 885
Intensificar o rigor na gestdo para Direcio Operacées
alcangar o nivel certo de transparéncia NOS?CIou: ¢ Servigos especializados para Storage and Data Management 869 554
organizacional s 3043 439
oma
Diregdo de Data Center Capacitagdo (certificagdes e fomagdes especializadas) 5176 000
Optical Fiber Specialist 1217783
Definir o nosso nivel minimo de equipa IT Direcdio de Redes e Capacitagdo (Routing, Switching e firewall) 1914 149
ComunicagBes de Acesso | pegion Arquitectura e Monitorizagio de Redes 3300 000
Soma 6431932
Servigos especializados (5% atividades CVD Plataformas — cloud governamental) 2 500 000
Area de F.’rOJetos Capacitagdo Blockchain (10% atividades CVD Plataformas — cloud governamental) 1250 000
Blockchain & loT
Batalhar pelo Soma 3750 000
talento
Criar e promover comunidade igrpweb como plataforma open source 2 000 000
Area de Projetos " o . ) .
Identificar e capacitar nossa forca de framework igrpweb Intensificar utilizagdo profissional de igrpweb na pré-incubadora TICseed 1800 000
trabalho do futuro Soma 3 800 000
Capacitar os recursos da Equipa 1627485
; Investimentos em maquinas e equipamentos 897 226
Area de Projetos NOSiGis
Licengas de software/Royalties 154 139
Soma 2 678 850

378 894 929

Subtotal Pilar Interoperabilidade entre Sistemas

NOS, E.P.E.
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PILAR #3 — INOVAGAO DISRUPTIVA NOS PROCESSOS, PRODUTOS E SERVIGCOS

Pilar de atuagdo Eixo estratégico Temas de interveng¢do Diregdo / Area de projetos Atividade / Agdo Orgamento (ECV)
Formagdo /Consultoria Externa 6 789 000
Direggo de Customer Fidelizagdo e angariagdo e visita a clientes para divulgacdo servigos do NOSi 5744 000
Experience Management | |, ectimentos em maquinas e equipamentos 112740
Soma 12 645 740
. ) Developers especialistas (7% atividades CVD Doing Business 2021) 32 000 000
Area de Projetos
Government Applications | Assegurar a qualificagdo (3% atividades CVD Doing Business 2021) 12 000 000
Detetar e responder &gil e Innovation Soma 44 000 000
adequadamente a necessidade de
3ci Assegurar a qualificagdo em metodologias agile 4570020
mudangas de negdcios Agile Project g q ¢ g g
Management for Dinamizar e massificar praticas Agile 2 000 000
Government
Soma 6570 020
#3 Adaptar aos
Inovagdo riscos e Capacitagdo em ITSM 2191 000
Disruptiva nos | oportunidades . .
Processos, Direciio de IT Service Licengas de software/Royalties 2100 000
Produtos e Management (NOSITSM) | |, estimentos em maquinas e equipamentos 400 000
Servigos
Soma 4291 000
Consultoria/outsourcing: 1200 000
Area’ P.rOJEtOS Inovagdo de Formacdes 748 500
Negocio
Soma 1948 500
Melhorar engajamento e colaboragéo Estratégia e RelagGes Publicas 1450 000
dos stakeholders
Direcdo de Estratégia, Investimentos em maquinas e equipamentos 150 000
Pessoas e Organizagao Formacdo 100 000
Soma 1700 000
gg;séc::ii:r Garantir o crescimento do NOSi e elevar | Diregdo de Estratégia, Planeamento e RelacGes Internacionais 3691287
operativa o nivel de financiamento na inovagdo Pessoas e Organizagao Formagdes 450 000
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Subtotal Pilar Inovagdo Disruptiva nos Processos, Produtos e Servigos

Total Geral

Soma 4141 287
Implementagdo da solugdo ERP Odoo e implementagdo da contabilidade analitica 2301231
Direcdo de Financas e integrando gestdo de projetos EasyRedmine
Procurement
Soma 2301231
Intensificar o rigor na gestdo para - . Formagdes 200000
) . Diregdo de Finangas e X N .
alcangar o nivel certo de transparéncia Servigo de assisténcia técnica especializada 1230000
A Procurement
organizacional Soma 1430 000
Gestdo do Capital Humano 3080 000
N ) . ) Direcdio de Estratégia, Servigos especializados (45% atividades CVD Reestruturagdo NOSi — Capital Humano) 38 250 000
Definir o nosso nivel minimo de equipa IT e
Pessoas e Organizagdo Formacdes 640 000
Soma 41 330 000
Capacitagdo e certificagdo em Plataforma Portal LIFERAY 3813903
Direcdo de Estraf:eglg, Gestdo do Capital Humano 1500 000
Pessoas e Organiza¢do
Soma 5313903
tBaItaIrar pelo Assegurar desenvolvimento da valéncia Estagio Profissional e Certificagdo 1500 000
alento
Pré-incubadora TICseed (15% atividades CVD Inovagdo e reconversdo de aplicagdes e-Gov) 7 500 000
i i NOSiAkademia
Identificar e capacitar nossa forca de Aceleradora JumpStart (25% atividades CVD Inovagdo e reconversdo de aplicagdes e-Gov) 12 500 000
trabalho do futuro
Soma 21500 000
Ativagdo servigos de fibra 6tica nas escolas (9% atividades CVD WebLab I1) 61 200 000
Manutengao de laboratdrios 1550 000
WebLab
Promogdo e divulgagdo das iniciativas 1440 000
Soma 64 190 000

211361 681

686 541 997

NOS, E.P.E.
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MODELO DE SEGUIMENTO E AVALIAGAO

Aplica-se o0 modelo numa base mensal na qual devem ser revistas as varidveis de medi¢ao que serdo definidas no ambito do Programa PEDS Cabo
Verde plataforma digital e da inovag¢do, em estreita colaboragdo com DNP/MF e com o respetivo Gestor do Programa, numa perspetiva estratégica e
operacional do Sistema de Seguimento e Avaliagdo Nacional, tendo em conta os pilares de atuacao, os eixos estratégicos e os temas de intervencao

constantes neste plano.

O modelo de avaliacdo para apuramento de beneficios e ganhos de eficiéncia, sera parametrizado para um periodo temporal de 6 meses. Para 2021,

a monitorizacdo da situacao interna do NOSi e da envolvente, continuara a incidir nos dois grandes desafios:

i.  melhorar a eficiéncia organizacional em termos de resultados alcan¢ados versus recursos utilizados;
ii. alcancar o equilibrio financeiro, de forma a cumprir com todas as suas obrigacdes perante os credores, que em termos de funcionamento, quer

em termos de financiamento.

Deste modo, para uma boa performance e incremento permanente da transparéncia operacional, serao definidos com ajuda de expertise, um conjunto

KPI de gestdo, alinhados com o quadro légico, também a definir.
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Orcamento do NOSi para exercicio 2021

PREVISAO DE VENDAS E PRESTAGOES DE SERVIGOS

Servicos e Projetos Previsao de Receitas para 2021 (CVE)
Housing 16 777 638,42
(1aas) 35452 052,00
(Paas) 3801 648,00
(Saas) 11 705 466,00
Comunicacao 18 343 449,00
Acessorios 1710 000,00
Bundled 27 812 496,00
Servicos Contratualizados e Protocolos 196 083 383,00
Outros 4272 266,00
Consultoria/Formagao/Estagios 2 653 339,00
Projetos 42 021 097,28

Total de Rendimentos previstos para 2021 360 632 834,69
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FORNECIMENTO E SERVICOS EXTERNOS

Rubrica

Agua 173 842 173 842 173 842 173 842 173 842 173 842 173 842 173 842 173 842 173 842 173 842 173 842
Eletricidade 3062 124 3062124 3062124 3062124 3062124 3062124 3062124 3062124 3062124 3062124 3062124 3062124 36 745 488
Gasdleo 206 436 206 436 206 436 206 436 206 436 206 436 206 436 206 436 206 436 206 436 206 436 206 436 2477232
Conservagio e reparagio 2397917 2397917 2397917 2397917 2397917 2397917 2397917 2397917 2397917 2397917 2397917 2397917 28 775 004
Ferramentas e utensilios de desgaste rapido 74 577 74577 74577 74577 74577 74 577 74 577 74 577 74 577 74 577 74 577 74 577 894924
Material de escritério 35367 35367 35367 35367 35367 35367 35367 35367 35367 35367 35367 35367 424 404
Publicidade e propaganda 50211 50211 50211 50211 50211 50211 50211 50211 50211 50211 50211 50211 602 532
Livros, Jornal e documentagiio técnica 4167 4167 4167 4167 4167 4167 4167 4167 4167 4167 4167 4167 50 004
Limpeza, higiene e conforto 245000 245000 245000 245000 245000 245000 245000 245000 245000 245000 245000 245000 2940 000
Transporte de Carga 80 000 80 000 80 000 80 000 80 000 80 000 80 000 80 000 80 000 80 000 80 000 80 000 960 000
Renda de edificio 687 990 687 990 687 990 687 990 687 990 687 990 687 990 45000 45000 45000 45000 45000 5040 930
Estacionamento Privativo 11 250 11 250 11 250 11 250 11 250 11 250 11 250 11 250 11250 11 250 11250 11250 135000
Despesas de representagio 10 000 10 000 10 000 10 000 10 000 10 000 10 000 10 000 10 000 10 000 10 000 10 000 120 000
Despachos/Armazenagem 50 000 50 000 50 000 50 000 50 000 50 000 50 000 50 000 50 000 50 000 50 000 50 000 600 000
Telefone Fixo 34638 34638 34638 34638 34638 34638 34638 34638 34638 34638 34638 34638 415 656
Telemével 207 028 207 028 207 028 207 028 207 028 207 028 207 028 207 028 207 028 207 028 207 028 207 028 2484 336
Internet - ADSL e Pen Drive 39429 39429 39429 39429 39429 39429 39429 39429 39429 39429 39429 39429 473 148
Portes e Correios 1561 1561 1561 1561 1561 1561 1561 1561 1561 1561 1561 1561 18732
Frequéncias 0
Servigo IP 0
Circuitos 0
Seguros de viatura 42524 42524 42524 42524 42524 42524 42524 42524 42524 42524 42524 42524 510288
Seguro de viagem 16512 16512 16512 16512 16512 16512 16512 16512 16512 16512 16512 16512 198 144
Seguro Data Center 519 519 519 519 519 519 519 519 519 519 519 519 6228
Filmagem (cobertura e edigdo) 0
Vigilancia e seguranca 471500 471500 471500 471500 471500 471500 471500 471500 471500 471500 471500 471500 5658 000
Royalties 10 668 815 10 668 815 10 668 815 10 668 815 10 668 815 10 668 815 10 668 815 10 668 815 10 668 815 10 668 815 10 668 815 10 668 815 128 025777
Servico Especializado 7172391 7172391 7172391 7172391 7172391 7172391 7172391 7172391 7172391 7172391 7172391 7172391 86 068 693
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Outros fornecimentos e servigos

30552911

30552910

30552910

30552910

30552910

30552910

30552910

29909 920

29909 920

29909 920

29909 920

29909 920

Deslocacdes e estadas 1387857 1387857| 1387857 | 1387857} 1387857) 1387857 | 1387857] 1387857] 1387857| 1387857| 1387857{ 1387857] 16654282
Honorarios 661002 661002 661002 661002 661002 661002 661002 661002 661002 661002 661002 661002 7932024
Contencioso e notariado 4167 4167 4167 4167 4167 4167 4167 4167 4167 4167 4167 4167 50 000
Transporte de Pessoal 41667 41667 41667 41667 41667 41667 41667 41667 41667 41667 41667 41667 500 004
Servicos Bancérios 62500 62500 62500 62500 62500 62 500 62500 62500 62500 62 500 62500 62500 750 000
Equipamentos de baixo valor 25914 25914 25914 25914 25914 25914 25914 25914 25914 25914 25914 25914 310 968

2626006 | 2626006 | 2626006 2626006 2626006 2626006 2626006 2626006] 2626006 2626006 2626006 2626006; 31512072

363 419974

NOS, E.P.E.

Pdgina 2429




DocuSign Envelope ID: 9354F50E-037B-4234-A603-34D1F2B4673F

NOS:

we believe in...

Digitalizagdo inteligente do setor publico!

GASTOS COM PESSOAL

Diregbes/Areas SalsHo Bruto INPS (16%) PesS::T;):llés pre\?i:ts;opzr:: a2I021 Colalsfr::ores l\clll:ésdti‘:J
Conselho de Administragdo 850 000 136 000 986 000 11 832 000 3| 328667
Area de Projetos Brand UXI 1175 000 188 000 1363 000 16 356 000 9| 151444
Business Intelligence& Streaming Analytics 805 000 128 800 933 800 11 205 600 9 103 756
Customer Experience Management 645 000 103 200 748 200 8978 400 6 124 700
Data Center 1331250 213 000 1544 250 18 531 000 17 90 838
Direcdo de Finangas, Planeamento e Procurement 1392 500 222 800 1615300 19 383 600 16 100 956
Estratégia, Pessoas e Organizagdo 655 000 104 800 759 800 9117 600 7 108 543
Area de projetos Gov. Applications Innovation (GAI) 1643333 262 933 1906 266 22 875 195 16 119 142
IGRPWEB 475 000 76 000 551 000 6612 000 137 750
Inovagdo de Negdcios 1110 000 177 600 1287 600 15451 200 143 067
NOSiAkademia 255000 40 800 295 800 3549 600 147 900
Diregdo de Operagdes NOSiCloud (DON) 1305 000 208 800 1513 800 18 165 600 11| 137618
NOSIGIS 865 000 138 400 1003 400 12 040 800 143 343
NOSiMobile 440 000 70400 510400 6124 800 127 600
Agile Project Management for Governnment 1285 000 205 600 1490 600 17 887 200 10 149 060
Redes e Comunicac¢do de Acesso 1745 000 279 200 2 024 200 24 290 400 20 101 210
Seguranga e Compliance 990 000 158 400 1148 400 13 780 800 11 104 400
Direcdo de IT Service Management (NOSiTSM) 2435000 389 600 2 824 600 33895 200 22 128 391
WeblLab 1975 586 316 094 2291680 27 500 157 45 50926
Fiscal Unico 30 000 4 800 34 800 417 600 1 34 800
Total em CVE 21 407 669 3425 227 24 832 896 297 994 752 229

NOS, E.P.E.
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PLANO DE INVESTIMENTO 2021 / GASTOS DE FINANCIAMENTO

Descritivo

DocuSign Envelope ID: 9354F50E-037B-4234-A603-34D1F2B4673F

Quantidade

Custo Unitario

Custo Total

Recurso

Amortizag¢do Capital

Afectacao

Total 71 665 658,93

Viaturas para Membros C. Administragdo 3 4000 000,00 12 000 000,00 Bancario 2 088 238,00 746 180,00 Conselho de Administracdo
Monitor para técnicos 5 30 000,00 150 000,00 NOSI - - DSD
Tablet para formagdo de solugdes mobile 10 25 000,00 250 000,00 NOSI - - DSD
Spare e equipamentos Data Center 1 27 149 409,18 27 149 409,18 NOSi - - Data Center
Monitores 7 20 000,00 140 000,00 NOSI - - DFP
Monitores 5 40 798,05 203 990,25 NOSi - - APMG
Monitores 5 88 212,00 441 060,00 NOSi - - NOSIGIS
Maquina Fotogréfica 1 150 000,00 150 000,00 NOSI - - EPO-DERP
Aquisi¢do de PCs 70 14 000 000,00 NOSI - - -
Monitores 6 18 790,00 112 740,00 NOSI - - DCXMIJ
Nova arquitetura de firewall 17 068 459,50 Bancario - - RCA
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ORCAMENTO DE TESOURARIA

Rubricas

Saldo Caixa e Bancos em 31/12/2020

Montantes (em CVE)

31965 585,85

Previsdo de Recebimentos

Recebimento Servigos Core 168 506 267,75 Pressuposto de Recuperagdo de 80% acumuladas de clientes de periodos anteriores
Ministério das Finangas - Protocolo 150 000 000,00 Protocolo 12.500.000 CVE em termos mensais
Ministério das Finangas - Reembolso de juros 39 249 034,00 Reembolso de juros empréstimo pagamento Oracle

Receitas Projecto NOSi Akademia

72 576 000,00

18.144.000 CVE por trimestre

Excecugdo dos Projetos do programa Banco Mundial

Total de Recebimentos

462 296 887,60

Previsdo de Pagamentos

Fornecedores

64 616 062,56

Assumiu-se o que o pagamento em 2021 ascendera a 40% da previsdo de FSE

Remuneragdo (sem 16% Encargo da Entidade Patronal)

256 892 028,00

Paga no préoprio més em que é processada

INPS - 16% Encargo da Entidade Patronal

37677 497,44

11 meses do valor calculado sobre remuneragdo bruta

Pagamento de subsidio de estagio

33 620 000,00

Pago no proprio més em que é processado

Pagamento de juros de Financiamento

12 540 556,65

Mensal, conforme plano financeiro

Reembolso de Capital 4377 991,00 Mensal, conforme plano de financiamento bancario
Total de Pagamentos 409 724 135,65
Saldo de Tesouraria prevista em 31 de dezembro de 2021 52 572 751,95

NOS, E.P.E.
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DEMOSTRAGAO DE RESULTADO PREVISIONAL

DEMONSTRACAO DE RESULTADOS PREVISIONAL 2021 (Anual) TOTAL (em ECV)
Venda e Prestagdo de Servigos 360632 835
Reembolso de Juros e Outras despesas 39249 034
Outros rendimentos e ganhos operacionais 423726 392
Proveitos Operacionais 823 608 261
Custos com o Pessoal -297 994 752
Amortizagdes - 15594 756
FSE -363419974

Custos Operacionais

Resultados operacionais

-677 009 482

146 598 778,62

Juros e Gastos similares pagos
Resultados antes de impostos

Imposto sobre o rendimento

Resultados liquidos do exercicio

-14 830310

131 768 468,97

28 989 063

102 779 405,80

NOSI, E.P.E.
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BALANCO PREVISIONAL

BALANCO PREVISIONAL CONSOLIDADO 2021

Total (em ECV)

ACTIVO
Ativo ndo Corrente 98 049 799
Ativos Fixos tangiveis 77 881453
20 168 346

Ativos Intangiveis

Outros Ativos Correntes

Ativo Corrente 254 299 319

635 390 105,00

Clientes

201 726 566,69

Disponibilidades

52572752

Total do Ativo 987 739 223
CAPITAL PROPRIO

Capital 50 000 000

Resultados Transitados 196 148 188

Resultados do Exercicio 102 779 406

Outras variagGes do capital préprio 294 213 011

Total do Capital Préprio

Passivo ndo Corrente

Financiamentos obtidos

PASSIVO

Passivo Corrente 499 597 272

250 844 229

237 297 722,00

237297722

Total do Passivo

Capital Proprio e Passivo

Fornecedores 470219 281
Financiamentos obtidos 4377991
Estado e Outros entes Publicos 25 000 000

736 894 994

987 739 223

NOSI, E.P.E.
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